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Lecture 11: Separation Logic

1 动机：经典 Hoare 逻辑处理指针的局限

从 malloc/free 看动态内存。malloc(size) 申请一块给定大小的内存并返回指针；成功分配后，程序才能通过
该指针访问这块内存。free(ptr) 释放对应的已分配内存，使其可以被重新使用。

在不涉及堆操作的经典 Hoare 逻辑中，我们验证形如 {P} C {Q} 的程序规约，其中 C 表示代码语句，程序数
据仅保存在固定的一组变量（x, y, z）中。程序状态记录这些变量当前的值。然而，实际程序还常操作链表、树等
动态数据结构，它们的节点存放在程序运行时申请的内存中，这部分内存称为堆（Heap）。
从固定变量转向堆指针后，经典 Hoare 逻辑面临一个挑战：刻画无界动态数据结构，也就是描述长度没有预先确
定上限的链表等结构。假设前置条件要求 x 指向一条合法（无环、以 null 结尾）的单链表。若链表只有两个节
点，可以写出如下长度为 2 的公式：

x ̸= null ∧ x.next ̸= null ∧ x.next.next == null ∧ x ̸= x.next

但如果链表长度 n 任意，就无法通过固定次数地读取 next 字段来描述整条链表。即使已经说明 x 和 y 各自指向
一条合法链表，也不能保证两条链表占据互不重叠的内存——它们可能共享节点。因此，还需要一种方式来直接
表达两处结构的节点互不重叠。

引例（delete）： 考虑如下递归释放整条单链表的过程：

procedure delete (x: Node) {
if (x != null ) {

delete (x.next);
free (x);

}
}

我们先用自然语言梳理对 delete(x) 的正确性推理：

• 前置条件： x 要么指向一条长度不限（≥ 1）且以 null 结尾的单链表，要么为空链表（x == null）。
• 若 x == null： 跳过 if 语句体；链表为空，没有需要释放的链表节点。
• 若 x != null： 链表由头节点 x 以及从 x.next 开始的子链表（尾链表）组成。假设递归调用能正确释放
更短的链表，那么 delete(x.next) 会释放整个尾链表，同时不会改动头节点 x（因此 x 成为该链表唯一尚
未释放的节点）。最后，free(x) 释放 x，此时该链表的所有节点均已释放完毕。

2 分离逻辑（Separation Logic）

2.1 核心思想

为了把 delete(x) 的自然语言推理转化为严格的形式化规约，分离逻辑（Separation Logic）引入了两个核心
思想：

1. 说明拥有哪些节点： 断言不仅描述变量的值，还描述当前可以读写或释放哪些节点，这就是节点的所有
权。节点释放后，就不再拥有它，也不能继续访问它。

2. 说明哪些内存互不重叠： 链表的头节点与尾链表占据不同的节点。分离合取 F ∗ G 用来表达这种关系：F
和 G 分别描述两块互不重叠的内存。因此，递归释放尾链表时，可以保留头节点，最后再单独释放它。

2.2 基本命题

描述堆时，先掌握以下四种写法。这里的“堆”指当前断言所拥有的那部分内存。

• emp：堆为空，不拥有任何节点。
• acc(x)：堆中恰好只有一个已分配节点，由 x 指向。

• F ∗ G：堆可以分成互不重叠的两部分，一部分满足 F，另一部分满足 G。

• x = y：堆为空，并且 x 与 y 的值相等。后面的程序和断言也用 == 表示相等。

因此，emp 只说明当前断言不拥有节点，不表示整个程序都没有已分配内存。要同时描述一个节点及其字段值，
就写成 acc(x) ∗ x.next = y：拥有 x 指向的节点，而且它的 next 字段存放 y。
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3 链表的归纳谓词（Inductive Predicates）

我们可以给描述链表的断言取一个名字，再在定义中用同一个名字描述更短的链表，这样的定义称为递归（归
纳）谓词。借助 ∗ 将头节点和剩余链表分开，就能描述任意有限长度的无环链表，从而解决第 1 节中刻画无界动
态数据结构的挑战。

3.1 无环链表段（lseg）

从头指针 x 到终止指针 y 的无环链表段记作 lseg(x, y)，归纳定义如下：

lseg(x, y) ≡ (x == y) ∨
(
x ̸= y ∗ acc(x) ∗ lseg(x.next, y)

)
• 基础情形（x == y）： 从 x 到 y 的链表段为空，不拥有任何节点，用 emp 表示。对于以 null 结尾的完整
单链表 lseg(x, null)，基础情形即为 x == null。

• 递归情形（x ≠ y）： 指针 x 拥有头节点 acc(x)，且在与之不相交的另一块堆内存（∗）中，后继指针
x.next 指向通往 y 的剩余链表段 lseg(x.next, y)。（注意：终点地址 y 本身并不包含在 lseg(x, y) 所拥有的
内存中。）

• 为什么 ∗ 能保证链表无环？ 因为头节点 acc(x) 与剩余链表段 lseg(x.next, y) 是用 ∗（而非 ∧）连接的，头
节点 x 必然与后续链表段中的所有节点互不重叠；配合归纳定义，就排除了链表内部成环的可能。

3.2 带数据域的归纳谓词：有界链表与有序链表

当每个节点还存有数据字段 x.data 时，可以在归纳谓词中同时约束链表结构与节点数据。下面的 min、max 是
允许的数据范围的下限和上限：

1. 有界链表段（bnd lseg）： 链表段中每个节点的 data 值都位于区间 [min, max] 内：

bnd lseg(x, y, min, max) ≡ (x == y) ∨(
x ̸= y ∗ acc(x) ∗ (min ≤ x.data ≤ max) ∗ bnd lseg(x.next, y, min, max)

)
2. 有序链表段（srt lseg）： 非递减顺序是指后一个值不小于前一个值，允许相邻值相等。只需在递归调用
时，将当前节点的值 x.data 作为后续节点允许的最小值传入：

srt lseg(x, y, min, max) ≡ (x == y) ∨(
x ̸= y ∗ acc(x) ∗ (min ≤ x.data ≤ max) ∗ srt lseg(x.next, y, x.data, max)

)
4 Hoare 三元组的有效性与内存安全

在分离逻辑中，证明一个 Hoare 三元组 {P} C {Q} 不仅证明了功能正确性，还同时确立了内存安全（Memory
Safety）（即“通过规约验证的程序不会发生内存错误”）：

• 内存安全： 代码语句 C 只能在当前拥有相应权限的已分配区域中读写或释放内存；这些权限来自前置条
件，或来自执行过程中的分配及被调用函数的规约。缺少所需权限时，验证不能通过。典型错误包括：访问
有效范围之外的位置（越界访问）、继续访问已经释放的内存（释放后使用），以及再次释放同一块已释放
的内存（重复释放）。链表例子中，全部节点通过 free 释放后得到 emp，表示该调用负责的链表已全部释
放，而非整个进程的堆都为空。

• 后置条件保证： 若 C 正常终止，则终止时的堆与变量状态满足后置条件 Q。

Hoare 三元组 {P } C {Q} 是否有效 原因

{acc(x)} x.next := y; {acc(x) ∗ x.next == y} 有效 前置条件拥有 acc(x)，写入 x.next 安全。
{acc(y)} x.next := y; {acc(y) ∗ x.next == y} 无效 前置条件仅拥有 y，当 x ̸= y 时无法保证拥有 x。

{emp} x := new Node; {acc(x)} 有效 分配前不拥有节点；分配后拥有新节点 acc(x)。
{emp} free(x); {emp} 无效 当前不拥有任何节点，无法提供释放 x 所需的权限。

{acc(x)} free(x); {emp} 有效 释放原来拥有的节点 x 后，不再拥有任何节点，因此得到 emp。
{acc(x) ∗ acc(y) ∗ y.next == z} x.next := y;

{acc(x) ∗ x.next == y ∗ acc(y) ∗ y.next == z}
有效 由 ∗ 知 x 与 y 不相交（x ̸= y），修改 x.next 不影响 y。
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5 使用 VeriFast 验证链表程序

VeriFast 是支持 C 与 Rust 的形式化验证工具。它检查内存安全和用户指定的后置条件，但不是完全自动的证明
器：用户需要给出规约、谓词及必要的证明说明。这些内容写在特殊注释 /*@ ... @*/ 与 //@ ... 中，供验证
器使用，不是程序运行时执行的语句：

概念 VeriFast 语法 含义

F ∗ G F &*& G 分离合取：F 与 G 描述的内存互不重叠。

字段所有权 x->next |-> y 字段所有权：赋予读写 x->next 的权限，且当前存储值为 y。
未知字段值 x->next |-> ?next 用名字 next 记录该字段当前的值，供后续规约使用。
acc(x) x->next |-> ?next &*& malloc block node(x) 完整节点所有权：字段读写权限，以及该节点由 malloc 分配的记

录；释放时两项都需要。

{P } C {Q} requires P; ensures Q; 前置与后置条件规约（result 表示返回值）。

5.1 验证链表的创建与销毁

下面的 C 示例定义链表谓词、递归删除过程和创建头节点的函数。nodes(0) 表示空链表；非空时，?next 用名
字 next 记录头节点中存储的后继地址。

# include <stdlib .h>

struct node { struct node *next; };

/*@
predicate nodes ( struct node *x) =

x == 0 ? emp : x->next |-> ?next &*& malloc_block_node (x) &*& nodes (next);
@*/

void delete ( struct node *x)
//@ requires nodes (x);
//@ ensures emp;

{
if (x != 0) {

struct node *next = x->next;
delete (next); // Free the tail; keep the head node allocated .
free (x); // Free the head node.

}
}

struct node * node_create ( struct node *next)
//@ requires nodes (next);
//@ ensures nodes ( result );

{
struct node *x = malloc ( sizeof ( struct node));
x->next = next;
return x;

}

这里的证明针对满足 nodes(x) 的任意输入链表，而不依赖某个固定长度。递归调用只释放尾链表；头节点与尾
链表的内存不重叠，因此头节点仍然存在，最后由 free(x) 释放。

5.2 用 VeriFast 检查释放后使用错误

如果在 delete(x) 中误将 free(x) 与 struct node *next = x->next 顺序颠倒，会发生什么？

void delete_buggy ( struct node *x)
//@ requires nodes (x);
//@ ensures emp;

{
if (x != 0) {

free (x); // Consumes x->next |-> ?next and malloc_block_node (x)!
struct node *next = x->next; // ERROR : Reading released memory (Use -After -Free)!
delete_buggy (next);

}
}

由于 free(x) 立即消耗了字段权限 x->next |-> ?next，VeriFast 会在验证阶段拒绝随后的读取操作 x->next：

error: No matching heap chunks: [_]node_next(x, _)

这条错误表示：验证器找不到读取 x->next 所需的权限。
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6 更复杂的例子：快速排序

链表释放中，我们把头节点和尾链表分开；快速排序先选取一个基准值（pivot），再把数组拆为左子数
组、pivot 单元和右子数组。递归调用只修改交给它的区域，其余不重叠的区域保持不变。这里除了内存安
全，还需要证明两件事：结果有序，并且每个值的出现次数不变。

6.1 主过程：只递归处理 pivot 两侧

下面的实现使用数组最后一个元素作为 pivot。partition 将其他元素分到它的两侧，返回它最终所在的下标 p，
随后递归排序两侧的子数组：

void quicksort (int *a, int n)
{

if (n <= 1) return ;
int p = partition (a, n);
quicksort (a, p);
quicksort (a + p + 1, n - p - 1);

}

第一处递归处理原数组的区间 [0, p)，也就是下标从 0 到 p − 1 的元素，长度为 p。这种包含左端、不包含右端的
写法称为半开区间。第二处递归的起始地址是 a + p + 1，长度为 n − p − 1，对应原数组的 [p + 1, n)。下标 p 处
的 pivot 不属于任何一个递归子数组，因此后续递归不会再移动它。
例如，对数组 [5, 2, 9, 1, 5, 6] 的递归分解可逐层写成：

[5, 2, 9, 1, 5, 6] −→ [5, 2, 1, 5] | 6 | [9],
[5, 2, 1, 5] −→ [2, 1] | 5 | [5],

[2, 1] −→ [] | 1 | [2].

把各层已经固定的 pivot 和排序后的两侧接起来，得到 [1, 2, 5, 5, 6, 9]。中间出现两个 5，说明这里要求的是非递
减有序，并且必须保留重复元素。

6.2 partition：扫描并将 pivot 放到分界处

int partition (int *a, int n)
{

int pivot = a[n - 1];
int i = 0;
for (int j = 0; j < n - 1; j++) {

int aj = a[j];
if (aj < pivot ) {

if (i < j) swap(a, i, j);
i++;

}
}
if (i < n - 1) swap(a, i, n - 1);
return i;

}

partition 要求 n > 0，因此读取 a[n − 1] 有意义。主过程只在 n > 1 时调用它。j 是当前待检查位置，i 是已处
理区域中“小于 pivot”与“不小于 pivot”的边界；两者都表示下标，而 pivot 表示元素值。

扫描只访问 pivot 之前的元素。结束时，[0, i) 中的元素均小于 pivot，[i, n − 1) 中的元素均不小于 pivot。最后把
pivot 从 n − 1 放到 i，返回 i。若 i = n − 1，所有其他元素都较小，pivot 已在正确位置，无需交换。
在每次扫描 a[j] 之前，数组可分为以下四部分。这里所有区间均为左闭右开的半开区间，空区间也是允许的。

a[0 . . . i)︸ ︷︷ ︸
low：<pivot

| a[i . . . j)︸ ︷︷ ︸
high：≥pivot

| a[j . . . n − 1)︸ ︷︷ ︸
todo：尚未处理

| a[n − 1]︸ ︷︷ ︸
pivot

初始化。i = j = 0 时，low 和 high 都为空，因而关于它们的大小关系自动成立；所有非 pivot 元素都在 todo 区
域。

保持性。设当前读到的元素是 aj = a[j]：

• 若 aj ≥ pivot，不交换、不增加 i；当 j 增加 1 时，该元素并入 high 区域。
• 若 aj < pivot 且 i < j，则 a[i] 原来属于 high。交换后，小元素进入 a[i]，原来的大元素移到 a[j]；再增加

i 和 j，两个已处理区域仍满足各自的界限。
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• 若 aj < pivot 且 i = j，high 为空，小元素已经在 low 的下一格；直接增加 i 和 j 即可，不需要把同一格与
自己交换。

退出。j = n − 1 时，todo 为空；若 i < n − 1，交换 a[i] 和 pivot 单元，把 pivot 放到 i，并把原来不小于 pivot
的 a[i] 放到最右端。于是

∀k (0 ≤ k < i → a[k] < a[i]), ∀k (i < k < n → a[k] ≥ a[i]), 0 ≤ i < n.

这只是分区完成：左右两侧内部还不一定有序，必须继续递归排序。

一次具体扫描。在 [5, 2, 9, 1, 5, 6] 上取 pivot 为 6，处理完下标 0, 1, 2 后，i = 2, j = 3。此时四个区域是：

5

0

2

1

9

2

1

3

5

4

6

5

low high todo pivot

i = 2 j = 3

步骤 数组 解释

处理 j = 3 前 [5, 2, 9, 1, 5, 6] 小元素为 5, 2；9 已归入 high。
swap(a,2,3) 后 [5, 2, 1, 9, 5, 6] 1 < 6，交换后 i 增为 3。
swap(a,3,4) 后 [5, 2, 1, 5, 9, 6] 5 < 6，交换后 i 增为 4，扫描结束。
交换 pivot：swap(a,4,5) [5, 2, 1, 5, 6, 9] 返回下标 4；左边四个元素小于 6，右边为 9。

7 快速排序的规约

7.1 在规约中记录数组的范围和值

quicksort 的规约同时描述可以访问的数组范围与排序结果：

void quicksort (int *a, int n)
//@ requires a[0..n] |-> ?vs;
//@ ensures a[0..n] |-> ?ws &*& sorted (ws) && perm(vs , ws);

a[0..n] |-> vs 表示拥有从 a[0] 到 a[n − 1] 的 n 个连续、已经存有整数的内存单元，其当前值按顺序记在列表
vs 中。这里不包含 a[n]。?vs 为输入时的值列表取名为 vs，?ws 为返回时的值列表取名为 ws。这两个列表用于
比较排序前后的值，不会在程序运行时另外分配链表；数组发生修改后，vs 仍记录原来的值。

这个规约同时要求：返回同一地址范围的完整所有权，输出序列 ws 有序，并且 ws 与输入序列 vs 的每个值出
现次数相同。&*& 表示内存所有权的分离；sorted(ws) && perm(vs,ws) 表示关于值列表的两个条件必须同时成
立，它们不额外占有数组单元。

7.2 sorted：递归定义非递减次序

fixpoint bool le(int x, int y) { return x <= y; }
fixpoint bool ge(int x, int y) { return x >= y; }

fixpoint bool sorted (list <int > vs) {
switch (vs) {

case nil: return true ;
case cons (h, t):

return forall (t, (le)(h)) && sorted (t);
}

}

fixpoint 定义在规约中计算结果、但不修改程序内存的函数。nil 是空列表；cons(h,t) 是把首元素 h 放在列
表 t 前面得到的非空列表。(le)(h) 把第一个参数固定为 h，所以 forall(t,(le)(h)) 表示对 t 中的每个元素 v
都有 h ≤ v。 空列表和单元素列表都满足 sorted；由于使用 ≤，相等的重复值可以相邻出现。

7.3 perm：每个整数的出现次数都保持不变
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fixpoint bool eq(int x, int y) { return x == y; }

fixpoint bool same_count (list <int > xs , list <int > ys , int v) {
return count (xs , (eq)(v)) == count (ys , (eq)(v));

}

fixpoint bool perm (list <int > xs , list <int > ys) {
return forall_int (( same_count )(xs , ys));

}

count(xs,(eq)(v)) 统计 v 在 xs 中出现的次数；(same count)(xs,ys) 固定两个列表，接着对给定整数 v 检查
它在两边的出现次数是否相同。forall int(f) 表示：对每个整数 v，f(v) 都成立。因此，perm(xs,ys) 要求每
个整数在 xs 和 ys 中的出现次数都相同。 证明 perm 才能排除丢失、增加或改变元素的情况。

8 子函数规约：swap 与 partition

8.1 swap

void swap(int *a, int i, int j)
//@ requires a[i] |-> ?vi &*& a[j] |-> ?vj;
//@ ensures a[i] |-> vj &*& a[j] |-> vi;

{
int tmp = a[i];
a[i] = a[j];
a[j] = tmp;

}

前置条件提供两个内存单元的读写权限，用 vi、vj 记录它们原来的值；后置条件返还同样两个单元的权限，但
交换它们的值。

8.2 partition

int partition (int *a, int n)
//@ requires a[0..n] |-> ?vs &*& 0 < n;
/*@
ensures 0 <= result &*& result < n &*&

a[0.. result ] |-> ?low &*& a[ result ] |-> ?p &*&
a[ result + 1..n] |-> ?high &*&
forall (low , (ge)(p)) && forall (high , (le)(p)) &&
perm(vs , append (low , cons(p, high)));

@*/

这里 result 是 pivot 下标，?p 用名字 p 记录 pivot 的值；而 quicksort 程序里的局部变量 p 存的是返回的下
标。为避免混淆，下面记下标为 k = result，pivot 值为 v。

该后置条件包含四层信息：

1. 范围：0 ≤ k < n，因此左右子数组长度 k 和 n − k − 1 非负。
2. 内存范围：完整数组拆成 [0, k)、单元 k、[k + 1, n) 三块，彼此不重叠，合起来恰好覆盖原范围。
3. 大小关系：因为 (ge)(p) 将第一个参数固定为 v（对元素 x 检查 v ≥ x），所以 forall(low, (ge)(p))
表示左边每个值 ≤ v；同理 forall(high, (le)(p)) 表示右边每个值 ≥ v。

4. 内容保持：cons(p,high) 把 pivot 值放在右侧列表前面，append 再把左侧列表接到它们前面。perm 要求
这样合并后的列表与输入列表相比，每个值的出现次数都不变。

8.3 使用 VeriFast 进行模块化验证

VeriFast 按函数分别验证：检查某个函数时，调用其他函数的效果由其前置、后置条件描述；每个被调用函数的
实现也必须分别满足自己的规约。
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