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现代IT公司的部署方式：云

• 云服务器代替物理服务器

• 云服务器配置与物理服务器一致

• 所有云服务器维护由服务商提供
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云计算为云租户带来的优势

• 按需租赁、无需机房租赁费

• 无需雇佣物理服务器管理人员

• 可以快速低成本地升级服务器

• …
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系统虚拟化

• 云计算的核心支撑技术

• 新引入的一个软件层
– 上层是操作系统（虚拟机）

– 底层是硬件
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虚拟化带来的优势

• ”Any problem in computer science can be solved by 
another level of indirection" --- David Wheeler

• 服务器整合：提高资源利用率

• 方便程序开发

• 简化服务器管理

• …
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服务器整合

• 单个物理机资源利用率低
– CPU利用率通常20%

• 利用系统虚拟化进行资源整合
– 一台物理机中同时运行多台虚拟机

• 提升物理机资源利用率

• 降低云服务提供商的成本
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方便程序开发

• 调试操作系统
– 单步调试操作系统
– 查看当前虚拟硬件的状态

• 寄存器中的值是否正确
• 内存映射是否正确

– 随时修改虚拟硬件的状态

• 测试应用程序的兼容性
– 可以在一台物理机上同时运行在不同的操作系统
– 测试应用程序在不同操作系统上的兼容性
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简化服务器管理

• 通过软件接口管理虚拟机
– 创建、开机、关机、销毁

– 方便高效

• 虚拟机热迁移
– 方便物理机器的维护和升级
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什么是系统虚拟化?
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操作系统中的接口层次: ISA
• ISA层

– Instruction Set Architecture
– 区分硬件和软件
– 用户ISA

• 用户态和内核态程序都可以使用
• mov x0, sp
• add x0, x0, #1

– 系统ISA
• 只有内核态程序可以使用
• msr vbar_el1, x0

11上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU

硬件

系统ISA 用户 ISA

操作系统

库

应用

ISA

ISA – instruction set architecture



操作系统中的接口层次: ABI

• ABI
– Application Binary Interface
– 提供操作系统服务或硬件功能

– 包含用户ISA和系统调用
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操作系统中的接口层次: API

• API
– Application Programming Interface
– 不同用户态库提供的接口

– 包含库的接口和用户ISA
– UNIX环境中的clib: 

• 支持UNIX/C编程语言
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思考：这些程序用了哪层接口？

• Hello world

• Web game

• Dota

• Office 2016

• Windows 10

• Java applications

• Chcore
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如何定义虚拟机?

• 从操作系统角度看"Machine"
– ISA 提供了操作系统和Machine之间的界限
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虚拟机和虚拟机监控器

• 虚拟机监控器(VMM/Hypervisor)
– 向上层虚拟机暴露其所需要的ISA
– 可同时运行多台虚拟机(VM)
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系统虚拟化的标准

• Popek & Goldberg, 1974 “Formal Requirements for 
Virtualizable Third Generation Architectures”

• 高效系统虚拟化的三个特性
– 为虚拟机内程序提供与该程序原先执行的硬件完全一样的接口

– 虚拟机只比在无虚拟化的情况下性能略差一点

– 虚拟机监控器控制所有物理资源
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虚拟机监控器的分类
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Type-1虚拟机监控器

• 直接运行在硬件之上
– 充当操作系统的角色

– 直接管理所有物理资源

• 实现调度、内存管理、驱动等功能

• 性能损失较少

• 例如Xen, VMware ESX Server
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Type-2虚拟机监控器

• 依托于主机操作系统
– 主机操作系统管理物理资源

– 虚拟机监控器以进程/内核模块的形态运行

• 易于实现和安装

• 例如QEMU/KVM

• 思考：
– Type-2类型有什么优势？
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Type-2的优势

• 在已有的操作系统之上将虚拟机当做应用运行

• 复用主机操作系统的大部分功能
– 文件系统

– 驱动程序

– 处理器调度

– 物理内存管理
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如何实现系统虚拟化?
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操作系统B操作系统A

系统ISA

• 读写敏感寄存器
– sctrl_el1、ttbr0_el1/ttbr1_el1…

• 控制处理器行为
– 例如: WFI(陷入低功耗状态)

• 控制虚拟/物理内存
– 打开、配置、安装页表

• 控制外设
– DMA、中断
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系统虚拟化的流程

• 第一步
– 捕捉所有系统ISA并陷入(Trap)

• 第二步
– 由具体指令实现相应虚拟化

• 控制虚拟处理器行为

• 控制虚拟内存行为

• 控制虚拟设备行为

• 第三步
– 回到虚拟机继续执行
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系统虚拟化技术

• 处理器虚拟化
– 捕捉系统ISA
– 控制虚拟处理器的行为

• 内存虚拟化
– 提供“假”物理内存的抽象

• 设备虚拟化
– 提供虚拟的I/O设备

25上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU



处理器虚拟化
CPU Virtualization
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回顾：ARM的特权级

• EL0: 用户态进程

• EL1: 操作系统内核
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处理器虚拟化：一种直接的实现方法

• 将虚拟机监控器运行在EL1

• 将客户操作系统和其上的进程都运行在EL0

• 当操作系统执行系统ISA指令时下陷
– 写入TTBR0_EL1
– 执行WFI指令

– …
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Trap & Emulate

• Trap: 在用户态EL0执行特权指令将陷入EL1的VMM中

• Emulate：这些指令的功能都由VMM内的函数实现
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非可虚拟化架构：Non-virtualizable
• ARM不是严格的可虚拟化架构

• 敏感指令
– 读写特殊寄存器或更改处理器状态
– 读写敏感内存：例如访问未映射内存、写入只读内存
– I/O指令

• 特权指令
– 在用户态执行会触发异常，并陷入内核态

• 在ARM中：不是所有敏感指令都属于特权指令

• 例子: CPSID/CPSIE指令
– CPSID和CPSIE分别可以关闭和打开中断
– 内核态执行：PSTATE.{A, I, F} 可以被CPS指令修改
– 在用户态执行：CPS 被当做NOP指令，不产生任何效果（不是特权指令）



如何处理这些不会下陷的敏感指令？

• 方法1：解释执行

• 方法2：二进制翻译

• 方法3：半虚拟化

• 方法4：硬件虚拟化（改硬件）

31上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU

处理这些不会下陷的敏感指令，使得虚拟机中的操作系统能
够运行在用户态（EL-0）



方法1：解释执行

• 使用软件方法一条条对虚拟机代码进行模拟
– 不区分敏感指令还是其他指令

– 没有虚拟机指令直接在硬件上执行

• 使用内存维护虚拟机状态
– 例如：使用uint64_t x[30]数组保存所有通用寄存器的值
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方法1：解释执行
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解释执行的优缺点

• 优点：
– 解决了敏感函数不下陷的问题

– 可以模拟不同ISA的虚拟机

– 易于实现、复杂度低

• 缺点：
– 非常慢：任何一条虚拟机指令都会转换成多条模拟指令
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方法2：二进制翻译

• 提出两个加速技术
– 在执行前批量翻译虚拟机指令

– 缓存已翻译完成的指令

• 使用基本块(Basic Block)的翻译粒度（为什么?）
– 每一个基本块被翻译完后叫代码补丁
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二进制翻译
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二进制翻译的缺点

• 不能处理自修改的代码(Self-modifying Code)

• 中断插入粒度变大
– 模拟执行可以在任意指令位置插入虚拟中断

– 二进制翻译时只能在基本块边界插入虚拟中断（为什么？）
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方法3：半虚拟化(Para-virtualization)

• 协同设计
– 让VMM提供接口给虚拟机，称为Hypercall
– 修改操作系统源码，让其主动调用VMM接口

• Hypercall可以理解为VMM提供的系统调用
– 在ARM中是HVC指令

• 将所有不引起下陷的敏感指令替换成超级调用

• 思考：这种方式有什么优缺点？
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半虚拟化方法的优缺点

• 优点：
– 解决了敏感函数不下陷的问题

– 协同设计的思想可以提升某些场景下的系统性能

• I/O等场景

• 缺点：
– 需要修改操作系统代码，难以用于闭源系统

– 即使是开源系统，也难以同时在不同版本中实现
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方法4：硬件虚拟化

• x86和ARM都引入了全新的虚拟化特权级

• x86引入了root模式和non-root模式
– Intel推出了VT-x硬件虚拟化扩展
– Root模式是最高特权级别，控制物理资源
– VMM运行在root模式，虚拟机运行在non-root模式
– 两个模式内都有4个特权级别：Ring0~Ring3

• ARM引入了EL2
– VMM运行在EL2
– EL2是最高特权级别，控制物理资源
– VMM的操作系统和应用程序分别运行在EL1和EL0
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INTEL VT-X
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VT-x的处理器虚拟化
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Virtual Machine Control Structure (VMCS)

• VMM提供给硬件的内存页（4KB）
– 记录与当前VM运行相关的所有状态

• VM Entry
– 硬件自动将当前CPU中的VMM状态保存至VMCS
– 硬件硬件自动从VMCS中加载VM状态至CPU中

• VM Exit
– 硬件自动将当前CPU中的VM状态保存至VMCS
– 硬件自动从VMCS加载VMM状态至CPU中
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VT-x VMCS的内容

• 包含6个部分
– Guest-state area: 发生VM exit时，CPU的状态会被硬件自动保存至

该区域；发生VM Entry时，硬件自动从该区域加载状态至CPU中

– Host-state area：发生VM exit时，硬件自动从该区域加载状态至
CPU中；发生VM Entry时，CPU的状态会被自动保存至该区域

– VM-execution control fields： 控制Non-root模式中虚拟机的行为

– VM-exit control fields：控制VM exit的行为

– VM-entry control fields：控制VM entry的行为

– VM-exit information fields：VM Exit的原因和相关信息（只读区域）
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VT-x的执行过程
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x86中的VM Entry和VM Exit
• VM Entry

– 从VMM进入VM
– 从Root模式切换到Non-root模式
– 第一次启动虚拟机时使用VMLAUNCH指令
– 后续的VM Entry使用VMRESUME指令

• VM Exit
– 从VM回到VMM
– 从Non-root模式切换到Root模式
– 虚拟机执行敏感指令或发生事件(如外部中断)
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ARM的虚拟化技术
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ARM的处理器虚拟化
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ARM的VM Entry和VM Exit
• VM Entry

– 使用ERET指令从VMM进入VM
– 在进入VM之前，VMM需要主动加载VM状态

• VM内状态：通用寄存器、系统寄存器、
• VM的控制状态：HCR_EL2、VTTBR_EL2等

• VM Exit
– 虚拟机执行敏感指令或收到中断等
– 以Exception、IRQ、FIQ的形式回到VMM

• 调用VMM记录在vbar_el2中的相关处理函数
– 下陷第一步：VMM主动保存所有VM的状态
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ARM硬件虚拟化的新功能

• ARM中没有VMCS

• VM能直接控制EL1和EL0的状态
– 自由地修改PSTATE(VMM不需要捕捉CPS指令)
– 可以读写TTBR0_EL1/SCTRL_EL1/TCR_EL1等寄存器

• VM Exit时VMM仍然可以直接访问VM的EL0和EL1寄存器

• 思考题1：为什么ARM中可以不需要VMCS？

• 思考题2：ARM中没有VMCS，对于VMM的设计和实现来说有什么优
缺点？
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HCR_EL2寄存器简介

• HCR_EL2：VMM控制VM行为的系统寄存器
– VMM有选择地决定VM在某些情况时下陷
– 和VT-x VMCS中VM-execution control area类似

• 在VM Entry之前设置相关位，控制虚拟机行为
– TRVM(32位)和TVM(26位): VM读写内存控制寄存器是否下陷，例

如SCTRL_EL1、TTBR0_EL1
– TWE(14位)和TWI(13位)：执行WFE和WFI指令是否下陷
– AMO(6位)/IMO(5位)/FMO(4位)：Exception/IRQ/FIQ是否下陷
– VM(0位): 是否打开第二阶段地址翻译(下节课内容)
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HCR_EL2寄存器简介
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ARM硬件虚拟化发展

• ARMv8.0
– 增加EL21特权级

– EL2只能运行VMM，不能运行一般操作系统内核

• OS一般只使用EL1的寄存器，例如TTBR0_EL1，在EL2中不
存在对应的寄存器

• EL2不能与EL0共享内存

– 因此：无法在EL2中运行Type-2虚拟机监控器的Host OS

53上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU
1: 实际上名为hyp模式



ARMv8.0中的Type-2 VMM架构
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ARMv8.1中的Type-2 VMM架构

• ARMv8.1
– 推出Virtualization Host Extensions(VHE)，在HCR_EL2.E2H打开

• 寄存器映射：

• 允许与EL0共享内存

– EL2中可直接运行未修改的操作系统内核（Host OS）
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ARMv8.1中的Type-2 VMM架构
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VT-x和VHE对比

VT-x VHE

新特权级 Root和Non-root EL2

是否有VMCS？ 是 否

VM Entry/Exit时硬件自动保存状态？ 是 否

是否引入新的指令？ 是(多) 是(少)

是否引入新的系统寄存器? 否 是(多)

是否有扩展页表(第二阶段页表)? 是 是
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Type-1和Type-2在VT-x和VHE下架构
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案例：QEMU/KVM
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QEMU发展历史

• 2003年，法国程序员Fabrice Bellard发布了QEMU 0.1版本
– 目标是在非x86机器上使用动态二进制翻译技术模拟x86机器

• 2003-2006年
– 能模拟出多种不同架构的虚拟机，包括S390、ARM、MIPS、SPARC等

– 在这阶段，QEMU一直使用软件方法进行模拟

• 如二进制翻译技术
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KVM发展历史

• 2005年11月，Intel发布带有VT-x的两款Pentium 4处理器

• 2006年中期， Qumranet公司在内部开发KVM(Kernel-based Virtual 
Machine)，并于11月发布

• 2007年，KVM被整合进Linux 2.6.20

• 2008年9月，Redhat出资1亿700美元收购Qumranet

• 2009年，QEMU 0.10.1开始使用KVM，以替代其软件模拟的方案
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QEMU/KVM架构

• QEMU运行在用户态，负责实现策略
– 也提供虚拟设备的支持

• KVM以Linux内核模块运行，负责实现机制
– 可以直接使用Linux的功能
– 例如内存管理、进程调度
– 使用硬件虚拟化功能

• 两部分合作
– KVM捕捉所有敏感指令和事件，传递给QEMU
– KVM不提供设备的虚拟化，需要使用QEMU的虚拟设备
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QEMU使用KVM的用户态接口

• QEMU使用/dev/kvm与内核态的KVM通信
– 使用ioctl向KVM传递不同的命令：CREATE_VM,

CREATE_VCPU, KVM_RUN等
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QEMU使用KVM的用户态接口
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open("/dev/kvm")
ioctl(KVM_CREATE_VM)
ioctl(KVM_CREATE_VCPU)
while (true) {

ioctl(KVM_RUN)
exit_reason = get_exit_reason();
switch (exit_reason) {
case KVM_EXIT_IO:  /* ... */
break;

case KVM_EXIT_MMIO: /* ... */
break;

}
}

Invoke VMENTRY



ioctl(KVM_RUN)时发生了什么

• x86中
– KVM找到此VCPU对应的VMCS
– 使用指令加载VMCS
– VMLAUNCH/VMRESUME进入Non-root模式

• 硬件自动同步状态
• PC切换成VMCS->GUEST_RIP，开始执行

• ARM中
– KVM主动加载VCPU对应的所有状态
– 使用eret指令进入EL2

• PC切换成ELR_EL2的值，开始执行
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QEMU/KVM的流程

66上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU

ioctl

QEMU
Exit handler

KVM_VCPU_RUN

KVM
Exit handler

VM
Execution

VM Entry

VM Exit

System call

Retrun to user

QEMU KVM VM



例：WFI指令VM Exit的处理流程
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例：I/O指令VM Exit的处理流程

68上海交通大学并行与分布式系统研究所（ ）IPADS@SJTU

VCPU 1

VM Exit

MMIO

KVM

保存/恢复
VCPU状态

handle_io

QEMU

处理IO

VM Entry

EL0&1

EL2



下次课内容

• 内存与I/O虚拟化
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